
VAN WET 
NAAR WEERBAAR
Voldoen aan wetgeving voor waterschappen

BIO2, NIS2, CSIR en CER-richtlijn



WETTELIJKE VERPLICHTING

Als onderdeel van de vitale infrastructuur zijn waterschappen 
verantwoordelijk voor het beschermen van cruciale systemen en 
processen tegen cyberdreigingen, sabotage en natuurrampen. 
Het niet naleven van deze regels kan leiden tot maatschappelijke 
ontwrichting en grote (gevolg)schade. 

De afgelopen jaren zijn er belangrijke wetten en richtlijnen ingevoerd, 
zowel vanuit Europa als de Tweede Kamer, waaraan organisaties 
zoals waterschappen, gemalen en zuiveringsinstallaties moeten 
voldoen. Als onderdeel van de vitale infrastructuur bent u verplicht 
maatregelen te nemen die de continuïteit en weerbaarheid van 
zowel IT- (information technology) als OT-systemen (operational 
technology) waarborgen.

Vanaf 2025 zijn waterschappen wettelijk verplicht om aan nieuwe 
beveiligingsrichtlijnen zoals de BIO2, NIS2, CSIR en CER-richtlijn te 
voldoen. Phasium Advies en MOC Security Consultancy, experts in 
beveiliging, helpen u om deze wetgeving tijdig en correct te imple-
menteren in uw organisatie. 

Hoe goed  
is uw waterschap 
beveiligd tegen 
cyberdreiging, 
sabotage of 
natuurramp?



BELANGRIJKE  
RICHTLIJNEN EN WETTEN  
VOOR UW WATERSCHAP

■	� BIO2	 Baseline Informatiebeveiliging Overheid, het kader  
voor informatiebeveiliging binnen overheidsinstellingen.

■	 NIS2	 Deze Europese richtlijn richt zich op de beveiliging  
	� van netwerk- en informatiesystemen tegen cyberrisico’s en  

wordt geïmplementeerd in de Cyberbeveiligingswet (Cbw).

■	� CER	De richtlijn die zich richt op bescherming tegen fysieke dreigingen,  
zoals sabotage en natuurrampen. In Nederland wordt dit de Wet weerbaarheid  
kritieke entiteiten (Wwke).

■	� CSIR CyberSecurity ImplementatieRichtlijn, ontwikkeld voor de beveiliging  
van kritieke objecten zoals waterzuiveringsinstallaties, gemalen en sluizen.

Wij helpen u stap 
voor stap bij het 
verbeteren van 
uw beveiliging

STRENGE EISEN VOOR BEVEILIGING

Als onderdeel van de vitale infrastructuur moeten waterschappen voldoen aan 
specifieke verplichtingen om hun infrastructuur te beschermen. Dit betekent dat 
u voorbereid moet zijn op strengere eisen op het gebied van fysieke en digitale 
beveiliging. De impact is groot: organisaties moeten voldoen aan de nieuwe 
wetgeving en de verwachtingen voor de sector zijn hoger dan ooit.

De belangrijkste verplichtingen zijn:

1.  Zorgplicht: Als waterschap bent u  
verplicht om zelf een risicobeoordeling uit te  
voeren en passende maatregelen te nemen  
om incidenten te voorkomen, de gevolgen te  
beperken en snel te herstellen bij een incident. 
Dit omvat zowel fysieke als digitale beveiligings-
maatregelen volgens de BIO2 en CSIR.

2.  Meldplicht: Incidenten die de continuïteit  
van uw organisatie bedreigen, moeten binnen  
24 uur worden gemeld aan de toezichthouder.

3.  Toezicht: Uw organisatie moet een systeem 
voor toezicht en naleving opzetten, gebaseerd  
op de Plan-Do-Check-Act-cyclus, om te voldoen 
aan de zorg- en meldplicht.



Wij helpen u stap 
voor stap bij het 
verbeteren van 
uw beveiliging

Inventarisatie: De huidige situatie en de ‘te beschermen 
belangen’ van uw waterschap worden in kaart gebracht. 
We voeren een uitgebreide risico-inventarisatie uit.

Analyse: We onderzoeken de kwetsbaarheden van  
uw fysieke beveiliging en de balans tussen preventieve  
en repressieve maatregelen.

Classificatie: We ontwikkelen een uniform classificatiemodel 
en normenkader voor fysieke beveiliging.

Scenario: We voeren een gap-analyse uit om de huidige situatie 
te vergelijken met het normenkader en ontwikkelen op maat 
gemaakte maatregelen voor uw organisatie.

Impact: We stellen een beveiligingsplan op met een 
kostenraming, dat gefaseerd kan worden uitgevoerd.

Implementatie: We begeleiden de uitvoering, houden toezicht 
op de voortgang en zorgen voor een zorgvuldige oplevering.

Veel organisaties vragen zich af hoe zij deze nieuwe regels kunnen vertalen naar concrete 
beveiligingsmaatregelen. Onze ervaring in de watersector stelt ons in staat om oplossingen 
te bieden die specifiek zijn afgestemd op de behoeften van waterschappen, gemalen en 
zuiveringsinstallaties. Wij hanteren een pragmatische aanpak waarbij de risico’s en 
dreigingen eerst nauwkeurig in kaart worden gebracht. Op basis hiervan nemen we 
maatregelen om de risico’s op lange termijn effectief te beheersen. 

CONCRETE MAATREGELEN, 
PRAGMATISCHE AANPAK



VAN WET NAAR WEERBAAR

Phasium Advies en MOC Security Consultancy beschikken over een multidisciplinair 
team dat gespecialiseerd is in beveiligingsvraagstukken voor waterschappen.  
Met experts in projectmanagement, technisch management, omgevingsmanagement, 
contractmanagement, directievoering, engineering en projectondersteuning versterken 
wij de digitale en fysieke weerbaarheid van uw infrastructuur, zodat uw beveiliging 
voldoet aan de wetgeving en klaar is voor de toekomst.

IS UW ORGANISATIE KLAAR 
VOOR DE NIEUWE REGELGEVING?

Neem contact op met Phasium Advies of MOC Security Consultancy.  
We regelen het van inventarisatie tot en met implementatie en zorgen  
dat jouw organisatie voldoet aan de wettelijke verplichtingen.

Marcel Schager en Willem Jan Suithoff

Om bewustwording in uw organisatie te vergroten 
en kennis te delen zijn Marcel Schager en Willem 
Jan Suithoff ook inzetbaar als spreker bij interne 
bijeenkomsten, seminars en congressen. 

Marcel en Willem Jan zijn dé experts op het gebied 
van beveiliging in de watersector. Met diepgaande 
kennis van de BIO2, NIS2, CSIR en CER-richtlijn 
begrijpen zij als geen ander wat er speelt bij water-
schappen, gemalen en zuiveringsinstallaties. 

Ze spreken de taal van de waterschappen en 
kennen de specifieke uitdagingen en knelpunten. 
Tijdens hun inspirerende presentaties brengen ze 
uw publiek op de hoogte van actuele thema’s, nieuwe 
wetgeving en praktijkcases uit de watersector.

BEVEILIGINGSEXPERTS 
VOOR WATERSCHAPPEN



+31 (0)6 83 24 43 78
info@phasium.nl
www.phasium.nl

+31 (0)6 12 02 79 91
info@moc-security.nl
www.moc-security.nl

HOE GOED IS UW WATERSCHAP  
BEVEILIGD?

Voldoet uw waterschap aan de BIO2, NIS2, CSIR en CER-richtlijn?  
Met andere woorden, voldoet uw waterschap aan de zorgplicht en 
meldplicht? Heeft u toezicht en de juiste maatregelen geïmplementeerd 
om te voldoen aan nieuwe regelgeving? 

Neem contact op met Phasium Advies of MOC Security Consultancy om 
de risico’s, wetgeving en mogelijkheden voor uw organisatie in beeld te 
brengen en op te lossen.


